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基于蜕变测试的区块链智能合约漏洞检测方法 
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摘  要：针对现有测试方法的缺陷，提出了一种基于蜕变测试的区块链智能合约漏洞检测方法，其能针对区块链

智能合约中具体的功能生成针对性的测试用例，从而检测区块链智能合约中存在的漏洞。针对可能出现的安全漏

洞，设计了不同的蜕变关系并进行蜕变测试。通过验证源测试用例和后续测试用例之间是否满足蜕变关系，判断

智能合约是否存在相关的安全漏洞。实验结果表明，所提方法可以有效地检测出智能合约中存在的安全漏洞。 

关键词：软件测试；区块链；智能合约；安全漏洞；蜕变测试 

中图分类号：TP311 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023190 

Vulnerability detection method for blockchain smart  
contracts based on metamorphic testing 

CHEN Jinfu1,2, WANG Zhenxin1,2, CAI Saihua1,2, FENG Qiaowei1,2,  

CHEN Yuhao1,2, XU Rongtian1,2, Patrick Kwaku Kudjo3 
1. School of Computer Science and Communication Engineering, Jiangsu University, Zhenjiang 212013, China 

2. Jiangsu Key Laboratory of Security Technology for Industrial Cyberspace, Jiangsu University, Zhenjiang 212013, China 

3. Department of Business Computing, Wisconsin International University College, Accra RE 00233, Ghana 

Abstract: Aimed at the defects of existing test methods, a vulnerability detection method for blockchain smart contracts 

based on metamorphic testing was proposed, which could generate test cases for specific functions in blockchain smart 

contracts to detect possible vulnerabilities. According to the possible security vulnerabilities, different metamorphosis re-

lationships were designed and then metamorphic testing was performed. Through verifying whether the metamorphic re-

lationship between the source test case and the subsequent test case was satisfied, whether the smart contract had related 

security vulnerabilities was judged. The experimental results show that the proposed method can effectively detect the 

security vulnerabilities in the smart contracts. 
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0  引言 

随着区块链的发展，智能合约的使用得到了极

大的普及[1]。由于不需要第三方就可以直接被调用

并且自动执行交易[2-4]，智能合约的影响力已经扩散

到很多方面。同时，针对智能合约的攻击造成经济
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损失的风险也在逐渐提升，与传统的分布式应用程

序平台不同的是，区块链的智能合约平台在开放的

网络中运行，任何用户都可以参与其中。这就导致

了任意存在恶意的节点都可能利用一些安全漏洞

非法地从智能合约中获利[5]。 

目前，以太坊智能合约[6]安全事故发生的频率

逐年增加，每一次安全问题带来的破坏力都是巨大

的，这不仅对市场造成了毁灭性的打击，还使用户

对智能合约的安全性产生怀疑。TheDao 事件[7-8]是

以太坊历史上最著名的安全事件，它导致了以太坊

公链的硬分叉。 

虽然已经发现了智能合约安全漏洞的多种类型[9]，

但是这些漏洞通常在编写智能合约代码时易被忽视或

者在合约分析时没有完全被检测出来，因此仍然有大

量的智能合约存在安全漏洞[10-11]。到目前为止，研究

人员已经提出了多款针对智能合约的测试工具[12-13]，

如 SmartDec 开发的分析工具 SmartCheck[14]，SRI 系

统实验室开发的 Securify 分析工具[15]，Badruddoja

等[16]开发的 Oyente 静态分析工具，Feist 等[17]提出的

智能合约分析工具 Slither。 

一般来说，区块链模型由数据层、网络层、共

识层、合约层、应用层组成，共识层中封装了网络

节点之间的共识算法以及激励机制，在合约部署的

调用过程中，数据存储在节点中的顺序与优先级均

服从共识机制的算法，因此调用智能合约需要额外

的支出以保证各节点之间的协同和共识。以以太坊

为例，调用智能合约涉及计算资源 gas 的支付，它

与以太币之间存在较复杂的换算标准，因此在动态

测试中获取测试预言时将会面临更大的困难[18-19]，

这将导致获取预期结果消耗的资源代价过大或无

法获取预期结果。 

综上，本文提出了基于蜕变测试（MT, meta-

morphic testing）的方法用于检测智能合约的安全漏

洞。通过分析多种类型的智能合约安全漏洞，设计相

应的蜕变关系，将生成的测试用例分为源测试用例和

后续测试用例，并分别在部署的智能合约中执行，进

而验证两组测试用例执行的结果是否符合蜕变关系。 

本文的主要贡献如下。 

1) 提出了一种基于蜕变测试的区块链智能合

约漏洞检测方法，通过收集智能合约实例验证测试

结果是否符合蜕变关系，从而判断智能合约是否存

在相应的安全漏洞。 

2) 从区块链智能合约漏洞触发原理的角度出

发，提出了面向区块链智能合约安全漏洞的蜕变关

系设计方法，并根据此方法设计了 6 种适于智能合

约安全漏洞测试的蜕变关系。 

1  相关工作 

由于区块链具有不可篡改的特性，为了在智能

合约被部署前尽可能地检测智能合约是否存在安

全风险，国内外研究人员对智能合约分析工具进行

了相关的研究。 

由 SmartDec 开发的智能合约分析工具

SmartCheck[18]通过将 Solidity 源代码直接转换为基

于 XML 的中间表示，然后根据 XPath 模式检查中

间表示以识别潜在的安全漏洞，这种方法缺乏准确

性，因为某些错误不能表示为 XPath 模式。例如，

重入攻击漏洞很难表示为 XPath 模式，因此不会被

检测到。此外，由于 Smartcheck 使用 XPath 模式来

检测某些 bug 的特定语法，因此即使 bug 片段语法

发生细微变化，也不会与 XPath 模式匹配。由 SRI

系统实验室开发的 Securify[19]通过解析和反编译

EVM 字节码，然后将生成的代码转换为语义事实，

最后将事实与预定义的模式列表相匹配以检测安

全漏洞，但是 Securify 无法检测到重入、未经检查

的发送、未处理的异常，还存在 TOD 误报的问题。

根据研究发现，Securify 报告的误报是因为过度的

近似执行[20]。此外，Grieco 等[21]提出使用模糊测试

对智能合约安全漏洞进行检测的方法 Echidna，该

方法使用静态分析框架Slither编译合约并对其进行

预处理，处理并识别智能合约中的重要常量和函

数，然后进行模糊测试。该方法需要检测随机交易

中的违规属性，这使对违规属性的定义显得非常重

要。在软件测试中，预言问题会经常伴随着测试软

件类型的多样化出现，有时难以对随机的测试用例

得出的结果进行判断。因此，本文将使用蜕变测试

解决在区块链智能合约领域中出现的预言问题。 

蜕变测试与其他智能合约检测方法的优势对

比如表 1 所示。 

2  预备工作 

本文所提方法主要基于区块链智能合约漏洞

分析和蜕变测试，下面针对相关概念和预备工作进

行介绍。 

2.1  蜕变测试分析以及蜕变关系的设计 

针对区块链软件的测试普遍面临预言问题。通
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常，在执行测试用例 x 之后，需要一种称为测试预

言的系统机制来检查执行结果。如果执行结果与预

期结果不一致，说明 x 是导致失败的测试用例；否

则，说明 x 不是导致失败的测试用例。然而，在许

多现实测试中，测试预言可能不存在，或者它可能

存在但资源限制使其无法使用。当预言问题发生

时，许多可靠测试集问题策略的适用性和有效性都

会变得有限。 

目前，蜕变测试被广泛应用于多个场景，具有

代表性的是将蜕变测试应用于机器学习分类器[22]。

在Weka3.5.7版本上进行了测试，以k-最近邻（KNN, 

k-nearest neighbor）和朴素贝叶斯分类器（NBC, 

naive Bayesian classifier）的实现为例。通过改变算

法的实现来注入漏洞，然后使用交叉验证和蜕变测

试方法来检测漏洞。实验证明，一些错误很难通过

交叉验证检测到，但可以通过蜕变测试检测到。 

蜕变测试的核心元素是一组蜕变关系（MR, 

metamorphic relation）[23]，它是与多个输入及其预

期输出相关的目标函数或算法的必要属性。在实

现蜕变测试时，首先生成一些程序输入（称为源

输入）作为原始测试用例，在此基础上使用蜕变

关系生成新的输入作为后续测试用例。蜕变测试

会根据相应的蜕变关系验证源测试用例和后续测

试用例的输出。 

基于上述的指导思想，在区块链智能合约中构

建蜕变关系需要满足以下两点特性。 

1) 针对区块链智能合约的蜕变测试中，蜕变关

系是它的核心元素。 

2) 蜕变关系的生成，需要确定多个输入及其预

期输出的目标函数或算法。 

针对这两点特性，需要对待测的智能合约进行

处理和分析，通过处理确定目标算法，作为构建蜕

变关系的依据。 

2.2  智能合约整型溢出漏洞原理 

使用蜕变测试方法，通过设计蜕变关系的多样

性可以检测多种类型的漏洞。在此之前，需要对相

应类型的漏洞原理进行分析。 

在区块链中，整型溢出漏洞是最常见同样也是

非常严重的安全漏洞，它导致的经济损失在区块链

领域中占比很高。 

在 solidity 语言中，整型变量支持的整数类型

以 8 bit 为步长递增，定义的范围为 28～2256，在定

义时没有特别说明的整型变量是 256 bit。如图 1 所

示，一个 uint8 类型变量可以存储的数据范围为

[0,28−1]。这意味着在智能合约的使用中，通过算数

操作使变量存储的内容超过整型定义的上限或下

限（变量 x1在算数操作后溢出到 x2的位置），那么

将会导致合约执行的结果发生错误，对使用合约的

用户都将造成巨大损失。 

 
图 1  智能合约中溢出漏洞的触发原理 

存在此类漏洞的智能合约通常出现在交易转

账、代币发行等智能合约中。根据国家区块链漏洞

库中近年来收录的有关整型溢出的漏洞案例可知，

多数受到攻击的智能合约为通过代币发行的整型

溢出漏洞造成项目增发无限量代币，它们通常与存

储代币的参数未进行溢出漏洞的检查相关。 

2.3  智能合约重入攻击漏洞原理 

重入攻击是区块链系统早期最著名同时也是

危害性最大的攻击方式之一[24]。近几年来，重入攻

击对区块链造成了巨大的经济损失。在以太坊的智

能合约中，可以声明一个不带任何参数和返回值的

匿名函数，称为 fallback 函数，当对这个合约发送

消息时，如果没有找到相匹配的函数就会调用

fallback 函数。如图 2 所示，攻击者调用攻击合约，

在被攻击合约更新攻击者的余额之前调用 fallback

函数，fallback 函数再次调用取款方法，然后继续

循环上述流程，直至攻击合约中的资源被消耗完毕

或攻击合约中的余额被完全盗取。 

根据 solidity的定义，向合约发送 send、transfer、

表 1 蜕变测试与其他智能合约检测方法的优势对比 

智能合约检测方法 存在的问题 蜕变测试的优势 

Securify 无法检测到重入攻击漏洞，并存在 TOD 误报的问题 有效地检测重入攻击漏洞 

Echidna 对违规属性的定义非常重要，但定义违规属性可能面临预言问题 有效地应对预言问题 

SmartCheck 某些漏洞无法表示为 Xpath 模式，导致 Securify 无法检测到包括重入攻击漏洞

在内的部分漏洞，缺乏准确性 
可以检测重入攻击漏洞，有效地增加测

试的准确性 
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call 消息时都会调用 fallback 函数，不同的是 send

和 transfer 有 2 300 gas 的限制，传递给 fallback 函

数的 gas 只用于日志的记录。因此，如果增加其他

操作则可能会超过 gas 的限制。而 call 则会把剩余

的 gas 都传递给 fallback 函数，使其可能会拥有足

够的 gas 进行循环调用和使用其他方法进行攻击。 

 
图 2  智能合约中重入攻击漏洞的触发原理 

3  区块链智能合约蜕变测试方法 

本节将在传统软件的蜕变测试基础上，结合区

块链智能合约的特点，与传统蜕变测试的流程融合

后设计出适合智能合约的蜕变测试框架。 

3.1  区块链智能合约的蜕变测试特点 

区块链系统中，智能合约有“公开透明”“不

可篡改”的特点。随着区块链的发展，智能合约

的类型更加多元，可实现的功能也更加丰富，因

此带来的安全缺陷也更加多样。这意味着在针对

智能合约的整个蜕变测试中，需要对智能合约进

行完整的分析或预处理，包括智能合约每个方法

实现的功能。根据智能合约的具体功能分析合约

可能存在的潜在漏洞，这些依据对后续确定目标

变量、设计蜕变关系都是至关重要的。因此，智

能合约应在部署上链之前进行完备的安全漏洞测

试。为了应对在区块链测试中更加频发的测试预

言获取难题，本文提出了基于蜕变测试的智能合

约安全漏洞检测方法。 

3.2  区块链智能合约的蜕变测试原理 

由于蜕变测试中蜕变关系的特殊机制，蜕变测

试拥有两组相对应的测试用例输入，即源测试用例

和后续测试用例，通过判断它们的输出是否符合蜕

变关系从而获得测试判定。在智能合约测试中可以

绕过测试预言的获取阶段，有效地应对了测试预言

获取的难题，从漏洞触发角度设计蜕变关系并用于

相应智能合约的蜕变测试，保证了测试的准确率。 

3.3  区块链智能合约的蜕变测试方法流程 

为了将蜕变测试方法在区块链智能合约中有

效实现，本文提出了一种区块链智能合约蜕变测试

方法。图 3 给出该方法的实施流程，整个方法分为 4

个模块：智能合约分析模块，通过分析和预处理确定

待测合约的相关变量和输入域；蜕变关系设计模块，

根据智能合约存在的多类型漏洞触发逻辑构建蜕变

关系；测试用例生成模块以及蜕变关系验证模块。 

 
图 3  区块链智能合约蜕变测试方法 

为了更全面地对区块链智能合约的蜕变测试

的流程进行解释，在算法 1 中以伪代码的形式对图 3

中展示的流程进行进一步展示。其中，k[i]为输入域

内随机生成的源测试用例，MR 为设计的蜕变关系，

k’[i]为后续测试用例。判断输出的结果是否符合预

先设计的蜕变关系，若不符合，则说明智能合约存

在相应的安全漏洞。 

算法 1  区块链智能合约蜕变测试算法 

输入  智能合约方法 Contract()，未通过（失败）

的测试用例 Test 

输出  针对相应智能合约设计的蜕变关系

MRx() 

1) Data=<a, b>     //确定输入域。 

2) do k[i]=rand()   //随机生成源测试用例。 

3) while(i ∉[a, b])   //在输入域内生成源测试

用例。 

4) do p[i]=MRx(k[i])  //后续测试用例生成。 
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5) while(i ∉[a, b])    

6) for each element k[i]&&p[i] do 

7) MRx(k[i])&&MRx(p[i])   //验证输出是否

符合蜕变关系。 

8) if MRx(k[i])!=MRx(p[i]) 

9)    Test=i       //若不符合蜕变关系，则说

明智能合约存在相应安全漏洞。 

10) return Test 

3.4  区块链智能合约的蜕变测试框架 

根据 3.1 节中描述的特点可知，与传统软件的

蜕变测试相比，针对区块链智能合约的蜕变测试对

智能合约的分析或预处理也在整体的测试流程中

占有重要的作用。因此，将蜕变测试方法融入区块

链智能合约中。智能合约分析、蜕变关系设计以及

蜕变关系验证 3 个方面组成了整个测试流程的框

架，如图 4 所示。 

 
图 4  区块链智能合约蜕变测试框架 

根据图 4 可以看出，除了智能合约分析，蜕变

关系设计和蜕变关系验证也是整个蜕变测试的核

心。因此，第 4 节将详细介绍蜕变关系的设计方法

和设计过程。 

4  区块链智能合约漏洞的蜕变关系设计 

本节将详细展示针对第 3 节中介绍的区块链智

能合约出现的漏洞的蜕变关系应如何设计。具体来

说，蜕变关系的设计涉及 2 个步骤：1) 将待测的智

能合约进行分析，提取可能触发漏洞的函数及目标

变量，涉及蜕变关系中测试用例输入的变量，需要

确定它们的输入域；2) 针对待测智能合约的功能及

可能出现的漏洞类，根据潜在漏洞涉及的变量与输

出之间的属性设计蜕变关系。 

4.1  整型溢出漏洞蜕变关系设计——上溢 

根据整型溢出的特点，将对可能存在整型溢出漏

洞的智能合约进行初步分析，使生成的源测试用例和

后续测试用例的蜕变关系满足触发整型溢出漏洞的

必要条件。图 5 为一个存在加法溢出漏洞的智能合约

的部分内容，其描述了一个银行定期储蓄的智能合

约。在合约中，针对每个用户设置了一个 mapping 用

于设置定期储蓄时间，值为 uint256 类型。之后的 3

个函数：deposit()为存款函数，并且储蓄时间至少为

一周；increaseLockTime()为增加储蓄时间的函数，用

户可以根据需求自行增加储蓄时间；withdraw()为取

款函数，当用户拥有余额且当前的时间戳迟于储蓄结

束后预定的时间戳后可以将储蓄余额取出。 

 
图 5  存在加法溢出漏洞的智能合约的部分内容 

此案例为智能合约加法溢出的实例。通过分

析，合约中涉及输入的主要参数为存款数和定期储

蓄时间，这两类参数虽然同时影响取款操作的输出

结果，但整型溢出漏洞是否触发主要在于储蓄时间

lockTime，由于设置定期储蓄时间时并未使用

SafeMath 进行溢出检测，因此通过增加定期储蓄时

间，可以使储蓄时间发生上溢，使储蓄时间溢出，

那么定期储蓄时间将会溢出到 0。以此跳过时间检

测机制取出存款。 

根据此智能合约的设计逻辑，当目标变量 x 为

定期储蓄时间时，f(x)为取款操作执行时取出的存

款，得出蜕变关系设计依据的必要属性为 

 1 2

1 2 2

( )

( )
n

n n

p x x x

q x x x x

⊆…
… …

∨ ∨ ∨

∨ ∨ ∨ ∨ ∨
 

(1)
 

 ( ) ( )f p f q=  (2) 

在没有触发加法溢出的前提下，每次在确定的

输入域中根据蜕变关系改变目标变量的输入，相应

的输出就必然遵循该必要属性。基于此，可以设计

蜕变关系 MR1 
( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( 2 )

( ( ( ), ( ) ( ( ) 0 & & ( ) 0))))}

i ip x p xr p rf r x x x x

rf P x P x P x P x

== = —————→

= == ＞
 

(3)
 

其中，x1、x2分别表示目标变量（储蓄时间），对应

的 P(x1)、P(x2)分别表示在改变了储蓄时间后进行取
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款操作的结果。 

MR 的公式基于已提出的一阶谓词逻辑的蜕变

关系形式化模型[25]，具有精确的描述形式，同时也

具备较强的兼容性，MR2～MR6 的蜕变关系也是基

于此模型构建的。根据智能合约中的定义，确定了

构建蜕变关系涉及的 4 个输入变量和一个输出变

量：定期储蓄时间 A、存款金额 B、增加储蓄时间

P、取款金额 M 和储蓄余额在每一次测试前后的差

值 S。因此，将 MR1 的形式化公式分解为表格形式，

如表 2 所示。 

表 2 MR1中目标变量间的蜕变关系 

变量名称 变量 1 变量2 变量 3 变量 4 

Source input As Bs Ps Ms 

Source output △Ss — — — 

Follow input Af Bf Pf Mf 

Follow output △Sf — — — 

Input relation Af=As Bf=Bs Pf=2Ps Ms=Mf 

Output relation △Ss=0&&△Sf>0 — — — 

 
在该蜕变关系中，源测试用例的输入以随机测

试的方法随机生成。后续测试用例生成的蜕变关系

在源测试用例的基础上倍数递增，当储蓄时间递增

到发生溢出时，储蓄时间将会溢出到从 0 开始，因

此每次后续测试用例执行后，将执行一次取款操

作。如果该操作成功执行，即取款金额与储蓄余额

的差值相等，说明检测出了储蓄时间的溢出，该合

约存在整型溢出的漏洞。 

根据此智能合约的设计，当目标变量 x 为定期

储蓄时间时，f(x)为取款操作后用户的余额差值，得

出蜕变关系设计依据的必要属性为 

 
1 2

8 8 8
1 2

& &

2 2 2

n

n n n
n

p x x x

q x x x

∨ ∨ ∨

+ ∨ + ∨ ∨ +

（ … ）

（ … ）
 

(4)
 

 ( ) ( )f p f q＜  (5) 

在没有触发溢出漏洞的前提下，每次在确定的

输入域中根据蜕变关系改变目标变量的输入，相应

的输出就必然遵循该必要属性。在表 2 所示的蜕变

关系的基础上，可以进一步改进对智能合约整型溢

出漏洞检测的蜕变关系 MR2 
( ) [ ]( )8

1 2 2 1{( ,[ ], ) | ( ( , ) ( 2 ) i ip x p xnr p rf r x x x x == = + —————→  

1 2 1 2( ( ( ), ( ) ( ( ) ( )))))}rf P x P x P x P x= ＜  (6) 

其中，x1、x2分别表示目标变量（单次转账金额），

对应的 P(x1)、P(x2)分别表示目标变量的两次不同的

实际取值（转账操作后接收方账户的余额）。 

在 solidity 中，整型变量支持的整数类型以 8 bit

为步长递增，即整型定义的范围为 28～2256，在定义

时没有特别说明的整型变量是 256 bit。在蜕变测试

中以 28 为下限，试图在一个 uint8 的整型变量中存

储数字 256，则它将会溢出变成 0。 

将 MR2 的形式化公式分解为表格形式，如表 3

所示。 

表 3 MR2中目标变量间的蜕变关系 

变量名称 变量 1 变量 2 变量 3 变量 4 

Source input As Bs Ps Ms 

Source output △Ss — — — 

Follow input Af Bf Pf Mf 

Follow output △Sf — — — 

Input relation Af=As Bf=Bs Pf=Ps+28n Ms=Mf 

Output relation △Ss<△Sf — — — 

 
在随机生成的源测试用例的基础上，每一次生

成后续测试用例时依次增加 28n 的储蓄时间，这种

蜕变关系可以大大减少测试整型溢出漏洞时的时

间复杂度。 

通过上述 2 种关于检测智能合约整型溢出漏洞

的蜕变关系，可以在实验中针对测试具体的智能合

约中触发漏洞的变量进行修改，从而验证待测合约

是否存在整型溢出漏洞。 

4.2  整型溢出漏洞蜕变关系设计——下溢 

对于智能合约中出现的减法溢出型漏洞，通常

其整型变量的赋值会超出其下限。图 6 是一个存在

减法溢出漏洞的智能合约的部分内容。 

 
图 6  存在减法溢出漏洞的智能合约的部分内容 

此案例为智能合约减法溢出漏洞的实例。通过

分析，合约中涉及输入的主要参数为接收转账用户

的代币存量，如果在对 balances[owner]的计算中未

使用 SafeMath，当转出代币总量大于 owner 账户余
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额时，balances[owner]产生减法溢出，变成一个极

大值，造成代币增发的严重后果。 

根据此智能合约的设计，当目标变量 x 为单次

发起转账交易的金额时，f(x)为转账操作后发送方账

户的余额，得出蜕变关系设计依据的必要属性为 

 
1 2

8 8 8
1 2

( ) & &

( 2 2 2 )

n

n n n
n

p x x x

q x x x +

∨ ∨ ∨

+ ∨ + ∨ ∨

…

…
 

(7)
 

 ( ) ( )f p f q＞  (8) 

在没有触发漏洞的前提下，每次在确定的输入

域中根据蜕变关系改变目标变量的输入，相应的输

出就必然遵循该必要属性。基于此和 3.1 节加法溢

出中改进的蜕变关系设计思路，可以设计减法溢出

的蜕变关系 MR3 

( ) [ ]( )8
1 2 2 1{( ,[ ], ) | ( ( , ) ( 2 ) i ip x p xnr p rf r x x x x == = + —————→  

1 2 1 2( ( ( ), ( ) ( ( ) ( )))))}rf P x P x P x P x= ＞  (9) 

其中，x1、x2分别表示目标变量（单次转账金额），

对应的 P(x1)、P(x2)分别表示目标变量的两次不同的

实际取值（转账操作后发送方账户的余额）。 

根据智能合约中的定义，确定了构建蜕变关系

涉及的 4 个参数：发送方账户 A、接收方账户的个

数 B、每次给接收方账户转账的金额 M、发送方账

户余额在每一次测试前后的差值 S。将 MR3 的形式

化公式分解为表格形式，如表 4 所示。 

表 4 MR3中目标变量间的蜕变关系 

变量名称 变量 1 变量 2 变量 3 

Source input As Bs Ms 

Source output Ss — — 

Follow input Af Bf Mf 

Follow output Sf — — 

Input relation Bf=(Bs+28n) — — 

Output relation Ss>Sf — — 

 
在该蜕变关系中，为了检测后续测试用例是否

会触发减法溢出，将给每个接收方账户转账的金额

作为变量，通过增加该变量逐步增加发送方转账的

总金额，当发送方账户转账金额的总量大于发送方

本身的余额时，如果触发减法溢出，发送方在转账

操作后的余额将会大于转账操作前的余额。 

4.3  整型溢出漏洞蜕变关系设计——乘法溢出 

根据合约功能的设计，若在合约功能中出现乘

法运算，则可能伴随着加减法超过整型定义范围的

上下限导致乘法溢出。图 6 中智能合约中转账功能

的设计就伴随着乘法溢出。 

在图 6 所示的合约中，发送方账户每次可以转

给不止一个接收方账户等量的金额，那么当接收方

账户数量递增时，发送方每次转账的总金额也会根

据乘数数量的递增而增加，从而发生溢出。 

根据此功能设计，当目标变量 x 为单次发起转

账交易的目标账户数时，f(x)为转账操作后发送方账

户的余额，得出蜕变关系设计依据的必要属性为 
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 ( ) ( )f p f q＞  (11) 

在没有触发漏洞的前提下，每次在确定的输入

域中根据蜕变关系改变目标变量的输入，相应的输

出就必然遵循该必要属性。基于此，可以设计乘法

溢出的蜕变关系 MR4 
( ) [ ]( )

1 2 2 1{( ,[ ], ) | ( ( , ) ( 1) i ip x p xr p rf r x x x x == = + —————→

1 2 1 2( ( ( ), ( ) ( ( ) ( )))))}rf P x P x P x P x= ＞  (12) 

其中，x1、x2表示目标变量（接收方账户的数量），

对应的 P(x1)、P(x2)分别表示目标变量的两次不同的

实际取值（转账操作后发送方账户的余额）。 

将 MR4 的形式化公式分解为表格形式，如表 5

所示。 

表 5 MR4中目标变量间的蜕变关系 

变量名称 变量 1 变量 2 变量 3 

Source input As Bs Ms 

Source output Ss — — 

Follow input Af Bf Mf 

Follow output Sf — — 

Input relation Bf=(Bs+1) — — 

Output relation Ss＞Sf — — 

 
在该蜕变关系中，为了检测后续测试用例是否会

触发溢出，将接收方账户的个数作为变量，通过接收

方账户数量自增的方式逐步增加发送方转账的总金

额，当发送方账户转账金额的总量大于发送方本身的

余额时，如果触发溢出，发送方在转账操作后的余额

将会大于转账操作前的余额，变为一个极大值。 

4.4  针对智能合约重入攻击漏洞的蜕变关系设计 

根据重入攻击漏洞的原理，将针对存在重入攻击

漏洞的智能合约进行初步分析，将源测试用例和生成

的后续测试用例认为是满足触发重入攻击漏洞的必
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要关系。和整型溢出漏洞不同的是，触发重入攻击漏

洞需要通过重入攻击操作而不是改变相关参数，因此

测试用例需要在涉及相应的攻击合约的基础上生成。

图 7 是一个存在重入攻击漏洞的智能合约和攻击者

在触发重入攻击漏洞时调用的攻击合约的部分内容。 

 
图 7  存在重入攻击漏洞的智能合约和攻击者在触发重入 

攻击漏洞时调用的攻击合约的部分内容 

存在重入攻击漏洞的代码在 6 行和 7 行，根据

1.3 节中的描述，向合约发送 call 消息存在重入攻

击的风险，攻击者会在 7 行更新用户余额之前递归

地从合约中取款。在分析重入攻击漏洞的原理后，

针对这两行存在重入攻击漏洞的代码，设计一个重

入攻击的智能合约，在后续的实验中可以通过攻击

操作作为测试用例，检测智能合约是否存在重入攻

击漏洞的风险。图 8 是一个发起重入攻击的合约的

部分内容。 

 
图 8  发起重入攻击的合约的部分内容 

此案例是智能合约重入攻击漏洞的实例。根据

分析，在合约需要接收 ether 时，fallback 函数必须

声明为 payable，因此第 4 行函数为 fallback 函数。

可以看出，fallback 函数内再次调用了 withdraw 方

法，使被攻击合约再次进行新一轮的转账操作，实

现重入攻击。 

重入攻击的次数和攻击合约的 gas 数量由被攻

击合约的具体余额决定，因此可能存在假阴性的问

题（合约存在重入攻击漏洞，但是 gas 数量和余额

的条件不满足二次攻击的实现，会误以为被测合约

不存在重入攻击漏洞）。 

根据此功能设计，当目标变量 x 为 fallback 函

数每次使用 withdraw 取出的金额时，f(x)为使用攻

击合约调用该智能合约的地址余额，得出蜕变关系

设计依据的必要属性为 
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在没有触发漏洞的前提下，每次在确定的输入

域中根据蜕变关系改变目标变量的输入，相应的输

出就必然遵循该必要属性。为了在测试的基础上减

小假阴性出现的概率，针对蜕变关系进行了优化，

设计蜕变关系 MR5 
( ) [ ]( )

1 2 2 1{( ,[ ], ) | ( ( , ) ( 1) i ip x p xr p rf r x x x x == = - —————→  

1 2 1 2( ( ( ), ( ) ( ( ) ( )))))}rf P x P x P x P x= ==  (15) 

其中，x1、x2表示目标变量（fallback 函数中每次使

用 withdraw 取出的金额），对应的 P(x1)、P(x2)分别

表示使用攻击合约模拟重入攻击时合约地址的余

额数量。 

根据智能合约中的定义，确定了构建蜕变关系

涉及的 4 个输入变量和一个输出变量：攻击者的钱

包地址 A、攻击者发动攻击使用的合约地址 B、被

攻击合约的地址 P、fallback 函数中每次攻击取出的

金额 M 和攻击合约中的余额 S。因此，将 MR5 的形

式化公式分解为表格形式，如表 6 所示。 

表 6 MR5中目标变量间的蜕变关系 

变量名称 变量 1 变量 2 变量 3 变量 4 

Source input As Bs Ps Ms 

Source output Ss — — — 

Follow input Af Bf Pf Mf 

Follow output Sf — — — 

Input relation Mf=Ms−1 — — — 

Output relation Ss==Sf — — — 

 
在该蜕变关系中，为了准确检测是否会触发合约

中可能存在的重入攻击漏洞，将测试用例设置为调用

攻击合约发动的重入攻击，在源测试用例测试阶段就

有可能触发重入攻击漏洞。为了避免假阴性的情况，

源测试用例中的目标变量将在合约规定的范围内随

机生成，如果满足蜕变关系，则说明重入攻击没有触

发。后续测试用例将会在源测试用例的基础上自减并

进行下一轮的重入测试。直到源测试用例自减到一个
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设置的极小值，如果输出的结果仍然满足输出关系，

则证明被测合约不存在重入攻击漏洞。 

通过后续实验发现蜕变关系 MR5存在局限性：

如果源测试用例和后续测试用例均能成功地触发重

入攻击漏洞，那么仍然无法验证该合约是否存在重

入攻击漏洞。因此，对蜕变关系进行进一步的改进。 

根据此功能设计，当目标变量 x 为 fallback 函

数每次使用 withdraw 取出的金额时，f(x)为用户直

接调用智能合约进行取款操作后用户地址的余额

差值，g(x)为用户通过调用攻击合约对该智能合约

进行取款操作后用户地址的余额差值，得出蜕变关

系设计依据的必要属性为 

 1 2

1 2

( ) & &

( )
n

n

p x x x

q x x x

…
…

∨ ∨ ∨

∨ ∨ ∨
 

(16)
 

 ( ) ( )f p g q=  (17) 

在没有触发漏洞的前提下，每次在确定的输入

域中根据蜕变关系改变目标变量的输入，相应的输

出就必然遵循该必要属性。基于此，得到蜕变关系

MR6 
( ) [ ]( )

1 2 2 1{( ,[ ], ) | ( ( , ) ( ) i ip x p xr p rf r x x x x == = —————→  

1 2 1 2( ( ( ), ( ) ( ( ) ( )))))}rf P x P x P x P x= ==  (18) 

其中，x1、x2 表示目标变量（正常取款操作和调用

攻击合约的操作取出的金额），对应的 P(x1)、P(x2)

分别表示 2 种操作后取款用户钱包中的余额差值。 

为了充分避免假阴性的情况出现，将攻击合约

中 fallback 函数中的 withdraw 函数每次递归取款的

金额设置为 1。 

根据智能合约中的定义，确定了蜕变关系涉及

的 4 个输入变量和一个输出变量：正常取款操作 A、

调用的攻击合约触发重入攻击的操作 B、被攻击合

约的地址 P、2 种操作取款的金额 M 和不同操作执

行后取款用户的钱包余额差值 S。因此，将 MR6的

形式化公式分解为表格形式，如表 7 所示。 

表 7 MR6中目标变量间的蜕变关系 

变量名称 变量 1 变量 2 变量 3 变量 4 

Source input As Bs Ps Ms 

Source output Ss — — — 

Follow input Af Bf Pf Mf 

Follow output Rf — — — 

Input relation Mf=Ms — — — 

Output relation Ss==Rf — — — 

在该蜕变关系中，将目标变量转化成 2 种不同

的操作，分别是正常取款和调用攻击合约取款的操

作，通过对比不同操作执行的结果是否符合输出蜕

变关系，判断合约是否存在重入攻击漏洞。 

5  实验分析 

为验证本文提出的蜕变测试方法在检测智能

合约中存在相应漏洞的有效性，设计了多个存在相

关漏洞的实例进行验证。本节展示了实验的细节，

主要包括实验设置、实验流程、实验数据和实验结

果与分析。 

5.1  实验设置 

存在不同漏洞的智能合约在进行蜕变测试时

需要相应的蜕变关系进行测试，利用国家安全漏洞

库 CNVD、CVE 和 GitHub 中收录的漏洞实例及其

他文献的数据集中收集的漏洞合约实例进行实验，

收集的每个实例都有完整的源代码。使用相应的蜕

变关系进行蜕变测试，验证蜕变测试的有效性。 

本文具体方案设置如下：在 Remix IDE 上编译

和 部 署 待 测 试 的 智 能 合 约 ， 版 本 号 为

0.4.26+commit.4563c3fc，EVM 镜像选择 default，调

用合约的用户地址为 0x5B38Da6a701c568545dC 

fcB03FcB875f56beddC4，测试重入攻击漏洞时调用攻

击合约的用户地址为 0xAb8483F64d9C6d1EcF9b849 

Ae677dD3315835cb2。蜕变测试实验中待选的蜕变关

系如表 8 所示。 

表 8 蜕变测试实验中待选的蜕变关系 

蜕变关系编号 蜕变关系形式化公式 

MR1 
( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( 2 )

( ( ( ), ( ) ( ( ) 0 & & ( ) 0))))}

i ip x p xr p rf r x x x x

rf P x P x P x P x

== = —————→
= == ＞

 

MR2 
8 ( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( 2 )

( ( ( ), ( ) ( ( ) ( )))))}

i in p x p xr p rf r x x x x

rf P x P x P x P x

== = + —————→
= ＜

 

MR3 
8 ( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( 2 )

( ( ( ), ( ) ( ( ) ( )))))}

i in p x p xr p rf r x x x x

rf P x P x P x P x

== = + —————→
= ＞

 

MR4 
( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( 1)

( ( ( ), ( ) ( ( ) ( )))))}

i ip x p xr p rf r x x x x

rf P x P x P x P x

== = + —————→
= ＞

 

MR5 
( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( 1)

( ( ( ), ( ) ( ( ) ( )))))}

i ip x p xr p rf r x x x x

rf P x P x P x P x

== = - —————→
= ==

 

MR6 
( ) [ ]( )

1 2 2 1

1 2 1 2

{( ,[ ], ) | ( ( , ) ( )

( ( ( ), ( ) ( ( ) ( )))))}

i ip x p xr p rf r x x x x

rf P x P x P x P x

== = —————→
= ==

 

 
5.2  实验流程 

第 4 节已经完成了针对蜕变关系设计的工作。
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针对区块链智能合约安全漏洞的蜕变测试的整体

流程介绍如下。 

1) 分析智能合约的具体功能和调用方法涉及

的参数变量，确定测试用例生成的目标变量与输入

域，并在输入域中生成源测试用例集 E。 

2) 根据目标变量中存在的函数关系确定其中

的必要属性，根据必要属性设计相应的蜕变关系，

包括输入蜕变关系和输出蜕变关系。 

3) 使用设计的蜕变关系，基于源测试用例集生

成相应的后续测试用例集 E’。 

4) 将源测试用例 e 和与之对应的后续测试用

例 e’在待测智能合约中运行，获取相应的输出结果。 

5) 验证源测试用例e和对应的后续测试用例e’

的输出结果是否符合输出蜕变关系，如果不符合，

则证明测试结果不通过。 

智能合约的蜕变测试总体流程如图 9 所示。 

5.3  实验数据 

被测合约均来源于近年来区块链的安全事故

实例以及一些经典案例，其中大量的智能合约都存

在的漏洞类型包含整型（加法、减法及乘法）溢出

漏洞和重入攻击漏洞。实验验证的合约实例及存在

的漏洞如表 9 所示。 

通过对智能合约的具体功能和相应漏洞的分

析，待测的智能合约使用的蜕变关系将在第 4 节中

构建的 6 个蜕变关系中选取，蜕变测试流程中所有

的源测试用例生成策略采取蜕变测试常用的随机

测试用例生成技术[26]，即它们都来源于目标变量输

入域内的随机值，在此基础上获得的源测试用例和

选取的蜕变关系进一步获得后续测试用例。根据表 9

所示的合约实例，使用蜕变测试验证在区块链智能

合约上的蜕变测试有效性，并且和常用的智能合约

检测方法 Slither 的检测结果进行对比。 

5.4  实验结果与分析 

为了评估基于蜕变测试的区块链智能合约安

全漏洞检测方法的有效性，针对以下 2 个问题对实

验结果进行分析：MT 是否可以检测到 MR 对应的

智能合约安全漏洞？MT 是否比其他智能合约测试

方法更好？ 

1) MT 是否可以检测到 MR 对应的智能合约安

全漏洞？ 

为了验证这个问题，根据表 8 提供的蜕变关系，

使用图 9 提出的蜕变测试流程对表 9 中的智能合约

 
图 9  智能合约的蜕变测试总体流程 

表 9 实验验证的合约实例与存在的漏洞 

合约编号 合约名称 漏洞类型 合约来源 

1 Reentrance 重入攻击/加法溢出 Etherscan 

2 Bitcoin Red 减法溢出 CVE-2018-11687 

3 EtherStore 重入攻击 Etherscan 

4 PolyAi 减法溢出 CVE-2018-11812 

5 Internet Node Token 加法溢出 CVE-2018-11811 

6 Bank 重入攻击 Etherscan 

7 Beauty Ecosystem Coin 乘法溢出 CVE-2018-10299 

8 Victim 重入攻击 Etherscan 

9 Playkey 加法溢出 CVE-2018-11809 

10 Token Example 加法溢出 Etherscan 
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实例进行了完整的蜕变测试，结果如表 10 所示，

实验按照智能合约编号顺序依次进行检测。其中，

“√”表示检测出相应的漏洞，“×”表示未检测出相

应的漏洞。 

表 10 蜕变测试方法的检测结果 

合约 
编号 

合约名称 
重入 
攻击 

整型 
溢出 

使用蜕

变关系 

1 Reentrance √ √ MR6 

2 Bitcoin Red × × MR3 

3 EtherStore √ × MR5 

4 PolyAi × × MR3 

5 Internet Node Token × √ MR2 

6 Bank √ × MR6 

7 Beauty Ecosystem Coin × √ MR4 

8 Victim √ × MR6 

9 Playkey × √ MR2 

10 Token Example × √ MR2 

 
根据表 10 的实验结果可以看出，针对区块链

智能合约的蜕变测试方法的有效性得到了验证，蜕

变关系使后续测试用例的生成具有较强的针对性。

显然，蜕变测试开展的基础就是蜕变关系的正确

性，即需要事先确定蜕变关系一定符合程序的必要

关系。如果测试输出不满足蜕变关系，则相应的测

试用例中一定存在失效，即程序一定存在故障。基

于这个原则，参考没有通过蜕变关系验证的输出结

果（失败的测试用例），得出相应的智能合约存在

漏洞的结果。 

如果测试输出满足蜕变关系，则并不意味着相

应的测试用例执行结果一定是正确的。由于现有的

源测试用例的生成策略具有随机性，定量的测试用

例可能导致测试结果存在假阴性的概率，使编号 2

和编号 4 的智能合约实例中存在的漏洞未能检测

出。因此有限类型和数量的蜕变关系对不同智能合

约检测仍然存在局限性。 

综上，蜕变测试在区块链智能合约中的应用是

可行的，并且具有有效性。 

2) MT 是否比其他智能合约测试方法更好? 

为了验证这个问题，使用常用的智能合约检测

方法 Slither 对表 9 中的智能合约实例进行测试。

Slither 方法的结果针对合约中的方法设置相应指标

和潜在漏洞的置信度，具体的潜在漏洞以置信度评

级的方式显示，在此将置信度不高的测试指标结果

认定为 Slither 检出的漏洞。根据 Slither 的检测结果

和蜕变测试的检测结果进行对比，实验结果如表 11

和图 10 所示。其中，“Ø”表示未能检测出任何漏洞。 

表 11 Slither 测试方法的测试结果 

合约编号 合约名称 
重入 
攻击 

整型

溢出 
其他 

1 Reentrance √ × — 

2 Bitcoin Red × × — 

3 EtherStore √ × — 

4 PolyAi × × — 

5 Internet Node Token × × — 

6 Bank √ × — 

7 Beauty Ecosystem Coin × × — 

8 Victim √ × — 

9 Playkey × × — 

10 Token Example × × Ø 

 
图 10  两种检测方法的检测结果 

从表 11 和图 10 可以看出，蜕变测试在检测整

型溢出漏洞方面明显优于 Slither 方法。在智能合约

中，整型溢出漏洞是最常见的智能合约安全漏洞，

但是在检测整型溢出漏洞的各种方法中，蜕变测试

可以通过触发漏洞的形式以检测是否存在具体的

漏洞，在准确率上占有明显优势。 

相比于 Slither 方法，蜕变测试有较大优势，并且

随着蜕变关系进一步的完善，这种优势将扩散到更多

的漏洞类型和更广泛的智能合约应用场景中。 

5.5  实验说明 

根据文献[27]可知，Slither 作为一款常用且精确

度较高的测试工具，由于自身局限性，截止到该文献

发表日期，它还无法检测与整型溢出相关的智能合约

漏洞。之所以选择Slither作为对比方法，是因为Slither

工具在提高测试者对合约的了解、协助代码审查方面

具有优秀的表现。在未来的工作中，将参考 Slither

的相关功能尝试为区块链智能合约的蜕变测试方法
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增加预处理机制，这样可以为测试时蜕变关系的选择

以及蜕变关系的设计阶段提供更客观全面的依据。 

此外，蜕变关系作为蜕变测试中重要的元素组

成部分，蜕变关系的识别是影响测试结果的重要因

素。蜕变测试在整型溢出漏洞和重入攻击漏洞的检

测中最明显的优势在于通过蜕变关系优化了动态

测试面临的测试预言难以获取导致影响测试准确

率的问题，由于这类漏洞的目标变量较固定，在面

临不同功能的智能合约测试都有较好的泛化性，在

动态测试的过程中通过触发漏洞从而进行检测也

更加实用。因此蜕变测试在针对这两类漏洞的测试

中有着良好的表现。本文根据已知漏洞的触发原理

设计蜕变关系，但此类方法存在部分局限性，主要

在于智能合约的常见漏洞并不局限于整型溢出漏

洞和重入攻击漏洞，还有时间戳依赖漏洞和交易顺

序依赖漏洞等，这些漏洞的触发条件也与区块链网

络层的安全熟悉相关，因此暂时还无法仅通过合约

层的漏洞触发原理构建蜕变关系，随着区块链智能

合约的发展，漏洞类型也将进一步增加，笔者将基

于此方法分析更多类型的漏洞并设计蜕变关系，使

蜕变测试的适用范围更广。此外，对于未知漏洞，

笔者仍然需要从输入域和输出域的关系入手，识别

科学的蜕变关系。与蜕变测试在其他的场景中应用

类似，此方法最重要的内容是蜕变关系的识别，因

此该方法的有效性在很大程度上取决于蜕变关系

的选择，这是此类方法应用到区块链智能合约领域

中依然存在的挑战。在后续的工作中，寻找有效的

蜕变关系识别方法[28]并应用到区块链智能合约领

域将作为笔者改进此方法的一部分。 

6  结束语 

在区块链智能合约方面，本文提出了一种基于

蜕变测试的智能合约安全漏洞检测方法，通过对实

例合约的测试，检测智能合约中存在的整型溢出和

重入攻击漏洞。考虑到区块链的不可篡改性和 gas

的消耗问题，蜕变测试具有明显的优势。一方面，

蜕变测试避免了获取测试预言可能存在的大量资

源消耗和获取困难的情况，缓解了动态测试中的

Oracle 问题。另一方面，对具体的智能合约漏洞设

计了相应的蜕变关系，使蜕变测试中测试用例的生

成具有更强的针对性，提升了测试过程中触发与检

测相应漏洞的概率，降低了假阳性的概率。 

未来的工作主要有：1) 为了覆盖更广泛的智能

合约安全漏洞类型，将进一步设计更多的蜕变关

系，在现有的智能合约功能和已发现的漏洞的基础

上，完善关于智能合约的蜕变关系库；2) 针对整体

测试框架中智能合约分析的部分，将结合 Slither 智

能合约分析工具，对蜕变关系的设计和选择提供更

合理的指标支撑并提高蜕变测试的自动化程度。 
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